
第 33 卷 第 10 期
2008 年 10 月

武 汉 大 学 学 报 ·信 息 科 学 版
Geomatics and Information Science of Wuhan University

Vol. 33 No. 10
Oct . 2008

收稿日期 :2008208228。

项目来源 :国家 973 计划资助项目 (2007CB310900) ;国家基础科研资助项目 (A142008190) 。

文章编号 :167128860 (2008) 1021034204 文献标志码 :A

SmartM K:基于 TPM 的可信多内核操作系统架构
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摘 　要 :提出了一个多内核架构 SmartM K来支撑不同安全等级和类别的应用。基于 TPM 和新的 CPU 安全

技术 ,实现了多内核之间的强隔离与安全通信机制 ,以软硬件协同保护的方式实现安全的操作系统运行环境。

在 SmartM K架构上提出了分层次的强制访问控制方模型 ,进一步降低复杂环境中的访问控制复杂度。性能

测试和实际应用都表明 ,SmartM K能够有效加强系统的安全性 ,同时很好地保证了系统的运行效率。
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　　安全特性随着操作系统对实时程序和其他更

多应用的支持 ,如数字版权保护[1 ] 、3 G 手机安全

等问题而备受关注。对系统安全内核的研究主要

有独立安全内核、分离内核[2 ] ( Separation Ker2
nel , S K) 以及最小权限分离内核[3 ] ( least p rivi2
lege separation kernel , L PS K) 三种。双内核技

术[4 ]属于分离内核的一种特别形式 ,其目的是用

于提高Linux 实时性 ,但系统的稳定性并不可靠。

虚拟化技术通过系统管理程序来简单灵活地实现

安全策略 ,而虚拟化平台本身的安全又成了另一

个问题。可信硬件如可信平台模块[5 ] ( t rusted

platform module , TPM) 和新的 CPU 技术 , 如

SVM 和 TXT[6 ] 则提供了新的基础支持。相关研

究包括 : IBM 提出的 TCG2Linux[ 7 ] 安全启动架

构、McCune 等人提出的 SEA 架构[8 ] 。

1 　SmartMK的组成

SmartM K具有 3 个运行于内核态的内核和

多个运行于用户态的内核 ,如图 1 所示。在典型

情况下 V2Kernel 和 C2Kernel 共同管理运行于虚

拟化平台上的 T2Kernel 和 Linux ;其中运行 T2
Kernel 内核的线程具有较高的优先级 ,而由 C2
Kernel 和 D2Kernel 支撑的线程则具有居中的优

先级。在 SmartM K 中 , C2Kernel 提供了内核的

各种基本机制 ,因此 ,在平台启动过程中首先启

动 ;D2Kernel 借助于 C2Kernel 的基础启动 ,并建

立相应的数据流框架 ;最后 ,支持虚拟化平台的

V2Kernel 从 C2Kernel 和 D2Kernel 获得支持 ,完

成虚拟化平台 SmartV P 的启动。

图 1 　SmartM K架构框图

Fig. 1 　Structure of SmartM K

1. 1 　支持构件模型的内核 C2Kernel

C2Kernel 类似于一个实时的微内核 ,其基本

功能是 :支持线程调度、地址空间管理和同步消息

传递。对 C2Kernel 而言 ,每一个构件的运行形态

都用 (线程 ,空间) 组合表示。C2Kernel 通过实现

了 4 个基本功能以支持构件化模型 : ①可抢占的

多线程 ; ②快速的线程间通信 ; ③保护的共享地

址空间 ; ④反射式的线程调度和空间管理。C2
Kernel 基于构件间通信技术以及共享地址空间

机制等 ,实现高效的远程方法调用 ;它提供线程调
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度和地址空间访问的反射机制 ,支持构件模型的

灵活定制和扩展。C2Kernel 的基础运行形态是

实时的多线程调度以及线程间通信。

1. 2 　支持数据流框架的内核 D2Kernel

D2Kernel 以及它所支持的数据流框架 ,实现

构件之间新的交互方式 ,提高构件化的数据流应

用的实现效率。D2Kernel 采用了 3 个控制器的

结构化设计 :事件控制器、任务控制器和模型控制

器 ,分别对事件、元件行为和其他与数据流模型相

关的工作进行调度。就优先级而言 ,事件控制器

总是抢占任务控制器 ,任务控制器总是抢占模型

控制器。D2Kernel 采用的并发计算模型 ,对构件

之间的交互关系增加了更强的约束性和调度性 ;

同时它主要关注构件在数据流处理中的输入输出

行为 ,可以帮助构件具有更好的独立性和重用性。

1. 3 　支持虚拟化平台的内核 V2Kernel

V2Kernel 通过对计算平台的硬件资源的虚

拟化形成一个虚拟化平台 ,支持在处理器的用户

态下多种运行标准的操作系统 ,从而支持大量通

用应用程序。笔者基于 V2Kernel 实现了一个

SmartV P[9 ]的原型 ,并且在 Arm 平台上实现了对

T2Kernel 和 Linux 两个系统的并发支持。

2 　多内核隔离与安全通信机制

TPM 和相关 CPU 安全技术的出现从硬件

层面为内存保护和指令安全执行提供了基础 ,本

文基于 TPM 和 TXT 技术来实现多内核隔离。

SmartM K的多内核隔离利用了 TPM 提供的认

证和密封存储机制 ,认证的过程可以认为是 TPM

利用自己的 Hash 函数对一个事件 m 进行签名 ,

并对 TPM 的特定平台配置寄存器的值进行扩

展 , vt + 1 = Hash ( v t ‖m) 表示连接操作。TPM 的

v1. 2规范允许静态和动态 PCRs ,只有重新启动

系统才可以设置静态 PCR 价值 ,而动态 PCR17

在特定的硬件命令下也能被 Reset 。

2. 1 　SmartM K的内核空间分布

为了让处于 TXT 保护下的各个内核仍然能

正常处理中断 ,对 SmartM K 的多内核进行内核

空间的分布如图 2 所示。

三个内核由两份相同的中断服务例程进行分

隔 ,同时要满足以下要求 : ①三个内核的物理内

存起始地址与页框对齐 ; ②两份中断服务例程与

三个内核的物理内存起始地址与页框边界对齐 ,

并且在系统启动时中断服务例程页框属性标识为

只读 ; ③系统对 D2Kernel 和 V2Kernel 的 Hash

图 2 　SmartM K内核空间分布

Fig. 2 　Kernel Address Space of SmartM K

操作应该包含相邻的中断服务例程 ,即 vt + 1 =

Hash ( vt ‖mD - Kernel + Int ) 及 v t + 1 = Hash ( v t ‖mV

- Kernel + Int ) , 对 C2Kernel 的 Hash 操作为

vt + 1 = Hash ( v t ‖mInt + C - Kernel + Int ) 。

2. 2 　SmartM K的通信机制

在 SmartM K 中 , D2Kernel、C2Kernel 与 V2
Kernel 都运行在内核态中 ,C2Kernel 提供相应的

内核间通信机制和基于地址空间的保护机制 ,如

图 3 所示。

图 3 　可信通信机制示意图

Fig. 3 　Secure Communication Mechanism

SmartM K内核间高效通信如下 : ①V2Ker2
nel 将上层 Guest OS 的内核请求交由 C2Kernel

通过访问强制访问控制监视器 (MAC monitor)来

验证通信请求是否合法 ,如果合法则根据访问安

全等级直接发送请求到目的地或者由 C2Kernel

为其建立安全 I/ O 通道 (由 TPM 硬件支持) 并发

送请求 ,否则拒绝服务 ,通信路径如图 3 中 4 →7 →

5 →3 →4 ; ②构件模型组件按照类似于 V2Kernel 的

机制建立与上层 Component 相关的通信通道 ,通

信路径如图 3 中 1 →2 →3 →1 ; ③D2Kernel 直接与

C2Kernel 交互 , 通信路径如图 3 中 6 →8 → →6。跨

内核的调用都需要经过 MAC 的检查。

3 　分层次强制访问控制

以 S K和 L PS K为基础 ,SmartM K采用分层

次强制访问控制模型。在 SmartM K 的多内核架

构中需要支持虚拟化平台 ,如果直接将每个虚拟

机中应用进程作为主体或者资源放进 MAC 策略
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中则有以下缺陷。

1) 新增加一个进程资源后 ,MAC 矩阵进行

扩大 ,变化量Δ= ( m + 1) 2 - m2≈2 m ,即在虚拟化

平台支撑多个操作系统时 MAC 矩阵膨胀很快。

2) 虚拟化平台支持的 Guest OS 之间常常没

有任何访问权限 ,在 MAC 矩阵中值存在大量的

空白入口 ,造成空间浪费。

因此 ,SmartM K把 C2Kernel、D2Kernel 和 V2
Kernel 作为自然分区 ,同时把每个内核控制的资

源聚类 ,再次形成相应的从属分区。每个运行在

虚拟化平台之上的 Guest OS 也将作为一个独立

的分区存在 ,属于 C2Kernel 的从属分区 ,则 Sm2
artM K具有一个分区流矩阵 (partition flow ma2
t rix , PFM) ,表示出分区之间的最大访问权限。

当一个主体 S 需要对资源 O 进行某种形式 m 的

访问的时候 ,则需要同时满足分区流矩阵和主体2
资源访问矩阵所允许的方式 ,即

m ∈PFM ( S , Q) &m ∈SRM

( S . partition , . O. Partition)

经过分区流矩阵和主体2资源访问矩阵的约束 ,原

有的网状 MAC 结构变成了层次 MAC 结构。

4 　测试结果与分析

对 C2Kernel 的关键接口进行测试基于一些

典型的应用 ,包括基于闪存的视频播放、基于以太

网的浏览等 ,测试结果如表 1 所示。

表 1 　C2Kernel 主要接口测试结果

Tab. 1 　Testing Result s of Main Interfaces of C2Kernel

操作 最小系统调用 简单 IO 调用 用户态实时响应 远程方法调用 简单的同步消息传递 创建线程 删除线程 创建进程

耗时/μs 1 3 18 29 9 23 54 617

　　C2Kernel 支持的构件化模型的构件加载时

间成本与其他的构件化模型进行了比较 ,结果如

图 4 所示。其中 ,采用引用调用的形式则时间成

本只有 COM 的 11. 4 %、omniORB 的 7. 7 %和

ORBacus 的 4. 3 %。

图 4 　构件加载时间

Fig. 4 　Loading Time for Component s

利用视频对话 ( video over IP ,Vo IP) 对 Sm2
artM K的 D2Kernel 内核及其相应的数据流框架

进行测试的结果如图 5 所示 ,并发的应用越多 ,D2
Kernel 的性能优势越显著。

图 5 　视频对话通信开销

Fig. 5 　Communication Cost of Vo IP

5 　结　语

目前 ,可信硬件的发展还不够成熟 ,如 TPM

的 Seal 和 Unseal 等操作的耗时仍然很长 ,在多

核环境中 ,使得单一时刻只能有一个进程对 TPM

进行访问 ,从而造成 SmartM K 性能的损失。随

着 TPM 和其他的安全硬件技术的不断改善 ,由

于硬件的固有开销造成的影响会逐渐减少。而在

多核环境下 ,对 SmartM K 采用不同的线程调度

策略来提高系统性能将是有待研究的问题。
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Abstract : The emergence of general security hardware p rovides operating system and elec2
t ronic equip ment wit h a hardware2based security p rotection , but t here were few studies

about using the hardware to p rovide system2level security p rotection directly. A multi2kernel
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t he system’s efficiency.
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